CYBER DETECTIVE

sicurezza online, comunicazione e fact checking

CYBER DETECTIVE — Studenti

Esplorare Digital Land, riconoscere i rischi,
comunicare meglio, verificare le informazioni.

Un laboratorio attivo e coinvolgente in cui ragazze e ragazzi diventano veri
Cyber Detective: costruiscono mappe del mondo digitale, risolvono casi,
riconoscono messaggi sospetti, riflettono sulla comunicazione online e
imparano semplici strategie di fact checking. Un percorso di cittadinanza
digitale basato su gioco, creativita, problem solving e lavoro di squadra.

€ Capire Digital Land — come funziona 'ambiente digitale: dispositivi, reti,
Internet, Web, servizi, cloud.

" Proteggersi e gestire la propria identita digitale — dati personali, privacy,
password, autenticazione, tracce digitali, phishing e social engineering.

¢-) Comunicare e convivere online — chat, social, tono, contesto,
fraintendimenti, condivisione, responsabilita verso gli altri.

A Informarsi e verificare — fonti, fatti e opinioni, immagini, manipolazione,
fake news e fact checking.

Destinatari: scuola secondaria di primo grado « Durata indicativa: 6/7 incontri
da2ore
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CYBER DETECTIVE — Docenti

Educare alla cittadinanza digitale attraverso indagini,
problemi e attivita laboratoriali.

Un percorso formativo per docenti dedicato a sicurezza online, identita digitale,
comunicazione e fact checking, con riferimento alle competenze DigCompEdu.

| partecipanti sperimentano in prima persona giochi, casi e challenge e imparano a
trasformarli in attivita didattiche per la classe, attraverso un approccio basato su Learning by
Doing, Game Based Learning e Problem/Project Based Learning.
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Esplorare e comprendere la Digital Land

X,

Cyber Detective e DigCompEdu

X,

Facilitare le competenze digitali

X,

Fact checking e pensiero critico

X

Il docente come partecipante e come progettista

Destinatari: docenti » Durata indicativa: 10/20 ore « Modalita: in presenza o online



CYBER

Missioni speciali

CYBER DETECTIVE — Missioni

Interventi one-shot di cittadinanza digitale
Incontri di circa 2 ore, dedicati ogni volta a un singolo tema.

Stile dell’incontro é divulgativo e comprende anche momenti interattivi con giochi,
esperimenti, domande&risposte.

Ogni incontro puo essere svolto indipendentemente dagli altri.
Alcuni possibili temi

¥ Viaggio nella Fake Land — fake news, immagini fuori contesto, fonti, manipolazione e
semplici strategie di fact checking.

+, Phishing Expedition — truffe, messaggi sospetti, link, QR code e social engineering.
{j Tracce in Digital Land — privacy, dati personali, digital footprint e identita digitale.

4 Missione Account Sicuro — password, autenticazione, account compromessi e strategie di
protezione.

Destinatari: docenti, studenti « Durata indicativa: 2 ore « Modalita: in presenza

Adriano Parracciani
Per avere maggiori dettagli sui laboratori o sugli eventi singoli scrivi a

parracciania@gmail.com



